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La Direccion de METAENLACE, declara, como Politica del Sistema Integrado de Gestién
de Calidad y el Medio Ambiente y para el Sistema de Gestion del Servicio y la Seguridad
de la Informacion, lo siguiente:

Sistema de Gestion de Calidad y Medio Ambiente:

>

METAENLACE es consciente de las expectativas generadas en la sociedad actual por
los temas medio ambientales, por lo que, para mejorar su nivel profesional, considera
imprescindible incorporar el compromiso de cumplir los requisitos de calidad y medio
ambiente mediante la implantacion de un Sistema, que debera seguir todo su personal.

METAENLACE desea lograr, dentro del marco contractual establecido, la maxima
satisfaccion de su clientela y el respeto al medio ambiente, incluyendo la prevencién de
la contaminacién- en los trabajos realizados.

METAENLACE asume ante su clientela un compromiso de confidencialidad de toda la
documentacion relativa a todos los aspectos relacionados con los trabajos
desarrollados.

METAENLACE pretende ser lider en los servicios que ofrece y para ello asume el
compromiso firme de mejora continua en la cultura de la calidad, entendida como
satisfaccion al cliente y el respeto al medio ambiente, tanto para su personal, como
quienes colaboren con METAENLACE o para la sociedad en general, todo ello en base
al desarrollo del Sistema.

METAENLACE cumple con la legislacion y reglamentacién aplicables a su actividad,
asi como con los requisitos y recomendaciones que se consideren necesarias, dentro
del entorno de dicho Sistema.

El Sistema incluye como referencia el marco de las normas ISO9001 e 1ISO14001.

La Direccion de METAENLACE asume la responsabilidad de que el Sistema esté
suficientemente documentado, comunicado a su personal y a la sociedad,
manteniéndolo al dia y promoviendo la participacidon del personal, quienes colaboren y
la sociedad en general. Para ello se compromete a aportar los recursos necesarios en
informacion, formacion y sensibilizacion.

METAENLACE se compromete con la proteccion del medio ambiente, la prevencién de
la contaminacién, el uso sostenible de los recursos y la mitigacion del cambio climatico.
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Sistema de Gestion del Servicio y Seguridad de la Informacion (Sistema de
Informacion):

> El objetivo del Sistema de Informacién es asegurar la continuacién de negocio de
METAENLACE y minimizar los riesgos mediante la prevencion de incidentes de
seguridad y la reduccion de su impacto potencial.

> METAENLACE, ha desarrollado la presente Politica como la mas adecuada para la
prestacion de los servicios recogidos en el “Catalogo de Servicios”.

> METAENLACE desea lograr, dentro del marco contractual establecido, la maxima
satisfaccion de su clientela con respecto a los servicios prestados.

> METAENLACE asume el compromiso de mejora continua de la eficacia del Sistema
de Informacion y de los servicios prestados a través de la politica de mejora continua
establecida en el Alcance del Sistema de Informacion.

> METAENLACE se compromete a llevar a cabo, en las reuniones de Revision del
Sistema por la Direccidn, el establecimiento y revisién de los objetivos de gestion del
servicio y de los criterios de evaluacion de las oportunidades de mejora.

> METAENLACE asume ante su clientela un compromiso de confidencialidad de toda
la documentacién relativa a todos los aspectos relacionados con los trabajos
desarrollados.

> METAENLACE cumple con la legislacidén y reglamentacion aplicables a su actividad,
asi como con los requisitos y recomendaciones que se consideren necesarias, dentro
del entorno de dicho Sistema de Informacién.

> La Direccion de METAENLACE asume la responsabilidad de que el Sistema de
Informacién esté suficientemente documentado, comunicado y entendido por su
personal. Para ello se compromete a aportar los recursos necesarios en informacion,
formacion y sensibilizacion.

» Otro de los objetivos de esta politica es asegurar los activos de informacion de la
organizacion contra las amenazas accidentales o deliberadas, tanto internas como
externas.

> Tanto la deteccién de amenazas y vulnerabilidades, como la estimacion del riesgo

intrineern ce realizarad mediante reuniones periodicas en las que se evaluara el
Firmado por METAENLACE SISTE :
42 ocurran los riesgos.

B o L
L F: 520,746,670
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> La direccion, mediante la elaboracion e implantacion del Sistema de Informacion se
asegurara de que:

la informacién es protegida de accesos no deseados,

se mantiene la integridad de la informacion,

la confidencialidad de la informacién es obligatoria,

la disponibilidad de la informacion cumplira los requerimientos de negocio,

se cumplen con los requisitos legales, en especial en lo relacionado con la
proteccion de datos personales,

se desarrollaran, mantendran y comprobaran planes de continuidad de negocio,

el personal sera formado para ser consciente de sus funciones y obligaciones en
lo que respecta a sequridad de la informacion,

e Jos incidentes de seguridad seran obligatoriamente reportados, y seran
posteriormente evaluados,

e el SGSI sera revisado y en concreto esta politica de seguridad para mantenerla
continuamente actualizada y adecuada a unas necesidades en continuo cambio.

> La Direccion de METAENLACE consciente de la importancia de desarrollar una
correcta gestion de cambios, se compromete a establecer una sistematica que
garantice el control de los elementos de configuracidon que precisen de dicho control,
asi como los criterios para llevarlos a cabo, con el proposito de conseguir un mayor
impacto de sus servicios ante su clientela.

> Para el cumplimiento de dicha Politica de gestion de cambios METAENLACE
establece que los componentes y elementos que estan bajo el control del proceso de
gestion de cambios son:

En la seguridad de la informacién.
En el catalogo de servicios.

En los acuerdos de nivel de servicios
Cambios de emergencia

En infraestructuras.

Asimismo, METAENLACE ha establecido dos tipos de cambios los normales y los
de emergencia. Los primeros estan regulados en el proceso PSI 02 Gestidén de
cambios y los segundos a través del PSI 11

> Tadn al nareanal Aa METAEN| ACE deberd cumplir las directrices, normas vy
Firmado por MEIARNLACE S1oTRla .8 de esta Politica de Calidad y Seguridad y del Manual
lad y Gestion de la Informacion, y como consecuencia
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de ello asumira el deber de ckcidn con esta organizacién en el interés de que no se
produzcan alteraciones o violaciones de estas reglas.

» METAENLACE promovera todos los sistemas de de Calidad-Medio Ambiente y
Sistemas de Informacion y todas las policias y aquellos procedimientos y protocolos
necesarios, teniendo en cuenta la legislacion vigente en temas de igualdad y no
discriminacion, asi mismo promovera la realizacion y mantenimiento de un Plan de
Igualdad en la empresa que vele por la igualdad en la plantilla y evite el acoso o
discriminacién por cualquier razon, establecimiento las medias adecuadas para su
comunicacion y cumplimiento.

> METAENLACE estara legitimada en caso de comision de alguno de los delitos o faltas
tipificados por el Codigo Penal vigente, o en caso de observar cualesquiera conductas
que a su juicio resulten contrarias a esta politica, la Ley, las normas establecidas, o
puedan perturbar su buen funcionamiento, imagen, credibilidad y/o prestigio, a la
reclamacioén de los danos y perjuicios de toda naturaleza que pueda sufrir, con ocasién
o0 como consecuencia del incumplimiento de cualquiera de las obligaciones
anteriormente expuestas.

> METAENLACE revisa la politica del Sistema de Informacién, bien anualmente, o

bien ante un cambio o modificacion significativa en su estructura organizativa, y se
asegura que la politica es apropiada.

Fdo: GERENTE
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L F: 520,746,670
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Desempeiio Medioambiental

METAENLACE es consciente de su responsabilidad con el medio
ambiente en el desarrollo de su actividad, siendo un aspecto fundamental, dentro
de la estrategia empresarial, la contribucion a la conservacién de los recursos
naturales y el desarrollo sostenible.

Con el fin de cumplir con nuestro objetivo global de maximo respeto al
medio ambiente, METAENLACE realiza diferentes actuaciones a lo largo de los
ultimos afos, basado en riesgos y la perspectiva de ciclo de vida a todos
nuestros procesos, asi como al contexto de nuestra organizacion.

Por otra parte, desde METAENLACE, también hacemos participes a
nuestros proveedores de dicho objetivo de proteccion al medioambiente,
informandoles de nuestros requisitos de cumplimiento en este sentido para ser
suministradores de productos o servicios.

Nuestros compromisos se basan principalmente en:

e Que nuestros proveedores estén localizados cerca de los centros de
trabajo para reducir la huella de carbono el maximo posible.

e Que reduzcamos la emisién de CO2 a la atmosfera por trabajador,
emitiendo un maximo de 163,5kg de CO2 por personal.

Fdo. GERENTE
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1. APROBACION Y ENTRADA EN VIGOR

Texto revisado por el Responsable de Seguridad de Metaenlace y aprobado el dia 19 de enero de
2024 por el Comité de Seguridad de la Informacién incluyendo la nueva figura del POCy actualizando
la legislacion aplicable.

Esta Politica de Seguridad de la Informacion es efectiva desde dicha fecha y hasta que sea

reemplazada por una nueva Politica.

2. INTRODUCCION

Metaenlace es una empresa de servicios integrales para sistemas de informacién, que
comprenden desde consultoria tecnoldgica hasta ingenieria e integracion de sistemas. Constituida
en 2001, ha conseguido excelentes resultados en diversas vertientes, destacando especialmente en
la creacidén de sistemas de informacion a medida. En Metaenlace disponemos de una amplia
solvencia técnica, profesional y financiera, para abordar proyectos de envergadura, y que viene
avalada por su dilatada experiencia en la prestacion de numerosos y complejos servicios para
sistemas de informacion. Esta solvencia ha permitido que en los ultimos afios nos hayamos
posicionado como uno de los proveedores de referencia tanto de la Administracién publica, como
de las grandes empresas privadas a nivel nacional, sin perder por ello la cercania y el trato personal
con nuestros clientes.

Colaboramos con la Administracién publica en la mejora y mantenimiento de sus procesos y
sistemas de gestion. Pioneros en el Programa ‘O Papel’, somos especialistas en Administraciéon
electrdnica, facilitando el acceso de los ciudadanos a todo tipo de tramites burocraticos y gestién
documental a través de internet.

Metaenlace ha desarrollado con éxito importantes proyectos en areas tan sensibles como
Educacion, Sanidad, Hacienda y Tributos, con iniciativas que repercuten de forma favorable,
aumentando y mejorando los servicios que reciben los ciudadanos.

El sector privado requiere que el enfoque de concepcidon de los procesos y sistemas de

informacidn evolucionen y se adapten a un mundo cada vez mas competitivo y cambiante.

Esta documento es propiedad de METAENLACE
Queda prohibida su reproduccion total o parcial sin consentimiento de la propia organizacion.
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Nuestra experiencia nos permite desarrollar proyectos para grandes empresas vy
corporaciones, estableciendo el control de los procesos y la centralizacion de la informacion durante
todas las fases del ciclo de vida del producto, desde el disefio a la construccidn, pruebas,
mantenimiento, evolucion, etc., en sectores de vital importancia para la economia como son la
banca, industria petroquimica, la gran industria textil...

METAENLACE depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones)
para prestar sus servicios. A tenor de ello los sistemas deben ser administrados tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar
a la disponibilidad, integridad o confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad diaria
y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién
y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los servicios. Esto
implica que se deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional
de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes
para garantizar la continuidad de los servicios prestados.

METAENLACE debe estar preparado para prevenir, detectar, reaccionar y recuperarse de

incidentes.

3. PRINCIPIOS Y DIRECTRICES
3.1. PREVENCION

METAENLACE debe evitar, o al menos prevenir en la medida de lo posible, que la informacién

o los servicios se vean perjudicados por incidentes de seguridad. Para ello implementa las medidas

Esta documento es propiedad de METAENLACE
Queda prohibida su reproduccion total o parcial sin consentimiento de la propia organizacion.
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minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a
través de una evaluacidon de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal estan claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, METAENLACE:

Autoriza los sistemas antes de entrar en operacion.

Evalua regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

Solicita la revision periddica por parte de terceros con el fin de obtener una evaluacién

independiente.

3.2. DETECCION

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde
una simple desaceleracién hasta su detencion, los servicios se monitorizan de manera continua para
detectar anomalias en los niveles de prestacidn de los servicios y actuar en consecuencia segun lo
establecido en RD 311/2022 del ENS.

Se establecen mecanismos de deteccidn, analisis y reporte que llegan a los responsables
regularmente y cuando se produce una desviacion significativa de los pardmetros que se hayan

preestablecido como normales.

3.3. RESPUESTA

METAENLACE:
Establece mecanismos para responder eficazmente a los incidentes de seguridad.
Designa un punto de contacto para las comunicaciones con respecto a incidentes detectados

en otros departamentos 0 en otros organismos.

Esta documento es propiedad de METAENLACE
Queda prohibida su reproduccion total o parcial sin consentimiento de la propia organizacion.
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Establece protocolos para el intercambio de informacion relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias

(CERT).(Protocolo de Sistemas/Plan de Continuidad)

3.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, METAENLACE ha desarrollado un
Plan de continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y

actividades de recuperacion.

4. ALCANCE
Esta Politica se aplica a los sistemas TIC de METAENLACE que se encuentran dentro del
alcance del Esquema Nacional de Seguridad y a todos los miembros de la organizacion, sin
excepciones. También se aplica sobre personal en prdcticas y personal externo que puedan
participar en los procesos de negocio de manera directa o indirecta.
El alcance del Sistema de Gestion de Seguridad de la Informacién es
Los sistemas de informacidn que dan soporte a los procesos de
negocio segun la declaracidn de aplicabilidad en vigor de:
e Consultoria (estudio y asesoramiento de la situaciéon, del entorno, del uso, de la aplicacion y
de la influencia) de tecnologias de la informacién.
e Realizacién, implantacion y mantenimiento preventivo, evolutivo y correctivo de Sistemas de
informacion.
¢ Mantenimiento, reparacion, venta, asistencia técnica y gestién de incidencias en Sistemas de

Informacion.

Dichos servicios se prestan a través del plan de gestidn, segun correspondan, desde su sede principal
y/o en el domicilio del cliente, empleando para ello la tecnologia recogida a continuacion:

e Sistemasy programas

e Sistemas operativos cliente-servidor, aplicaciones de ofimatica, aplicacion Metagest,

Repositorio de Gestion de Versiones, etc.

Esta documento es propiedad de METAENLACE
Queda prohibida su reproduccion total o parcial sin consentimiento de la propia organizacion.
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e Sistemas Informaticos (Hardware)
e Servidores, PCs de sobremesa, Impresoras, escaneres, sistemas de comunicacién (redes y
telefonia), soportes de almacenamiento externo, Sistemas de Alimentacion Ininterrumpida,

etc.

Los distintos activos recogidos en el alcance del sistema de informacion estan recogidos en el
archivo “Inventario de activos” donde ademas se analizan sus riesgos, vulnerabilidades, criticidad y
controles.

El sistema de informacién abarca en cuanto a seguridad, todos y cada uno de los procesos en el
Mapa de procesos recogidos por Metaenlace asi como a todos los departamentos y areas

establecidos en su organigrama.

La Politica de Seguridad es de obligado cumplimiento y se estructura en los siguientes niveles

relacionados jerarquicamente:

1.Primer nivel: Politica de Sequridad de la Informacion.

Constituye el primer nivel la Politica de Seguridad de la Informacion, recogida en el presente

texto. La Politica de Seguridad requiere la aprobacion por parte del Responsable de Seguridad

2.Segundo nivel: Normativa de Sequridad de la Informacion.

El segundo nivel desarrolla la Politica de Seguridad de la Informaciéon mediante
procedimientos especificos que abarcan un drea o aspecto determinado de la seguridad de la
informacién. La documentacién se estructura en procedimientos y son aprobados por el

Responsable de seguridad.

3.Tercer nivel: Procedimientos de Sequridad de la Informacion.

Esta documento es propiedad de METAENLACE
Queda prohibida su reproduccion total o parcial sin consentimiento de la propia organizacion.
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El tercer nivel estad constituido por directrices de caracter técnico o procedimental que se
deben observar en tareas o actividades relacionadas con la seguridad de la informacion y la
proteccion de la informacidn y de los servicios.

Los procedimientos y politicas son aprobados por el Responsable de Seguridad de la
Informacion.

El personal de METAENLACE tiene la obligacion de conocer y cumplir, ademas de la Politica
de Seguridad de la Informacion, todas las Politicas y Procedimientos de Seguridad de la Informacién
gue puedan afectar a sus funciones.

La Politica, las Politicas especificas y los Procedimientos de Seguridad de la informacién estan

disponibles en el correo del usuario y en la Intranet de la organizacién.

5. MISION

En METAENLACE somos conscientes que todas las empresas tienen diferentes necesidades
y problematicas a solucionar.

Es por esto que, como expertos, nos apoyamos en nuestro conocimiento y bagaje
profesional, para ofrecer soluciones que cubran estas necesidades rentabilizando al maximo las

inversiones.

6. MARCO NORMATIVO
A continuacidn, se detalla el marco normativo que debe cumplir la organizacién:

o REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacidon de estos datos.

o Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

o Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

o Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la Ley

de Propiedad Intelectual.
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o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

o REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 23 de julio
de 2014 relativo a la identificacion electronica y los servicios de confianza para las

transacciones electrénicas en el mercado interior.

7. ORGANIZACION DE LA SEGURIDAD

Mediante la estructuracién de nuestro sistema de gestion de forma que sea facil de
comprender. Nuestro sistema de gestion se base en los siguientes documentos:

e Documentos Internos: los generados por el propio sistema de gestidn.

e Documentos Externos: documentos necesarios para el correcto desarrollo del SGSI, no
elaborados por la METAENLACE. como: legislacion, normas, etc. Y ademas existen dos tipos
de registros:

o Registros internos: los generados por el propio SGSI.
o Registros externos: registros recibidos del exterior (clientes, administracion,

proveedores, ...)

8. ESTRUCTURA, ROLES Y RESPONSABILIDADES

8.1. COMITE DE SEGURIDAD DE LA INFORMACION

8.1.1. CONSTITUCION

El Comité presenta estructura organica y estd formado por delegados de las partes
interesadas en la dptima gestidon de la Seguridad de la Informacion. La postura oficial del Comité
ante cuestiones sometidas a votacion sera delimitada por mayoria simple.

Los integrantes del Comité de Seguridad de la Informacién se detallan en la siguiente tabla.

COMITE SEGURIDAD DE LA INFORMACION

Esta documento es propiedad de METAENLACE
Queda prohibida su reproduccion total o parcial sin consentimiento de la propia organizacion.

8/16



meto Revision: 3
, ENSO02
/>talento
enlace ..:ii. POLITICA DE SEGURIDAD DE LA 19 enero 2024
INFORMACION
DEPARTAMENTO |NOMBRE FUNCION REPONSABILIDAD
Gerencia Pedro Muiioz Presidente  |Responsable de la
informacién
Gerencia Rosario Ibafiez Barnes Vocal Responsable del
servicio
Responsable Bernardo Mufioz Secretario Responsable dejseguridad.ens@metaenla
seguridad ce.com
POC
Sistemas IAntonio Sanchez Vocal Responsable  delsistemas.ens@metaenlac

sistema

e.com

El secretario del Comité tiene como funciones del cargo:

e Convocar las reuniones del Comité.

e Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para

la toma de decisiones.

o Elaborar el Acta de Reunion.

e Impulsar la ejecucion directa o delegada de las decisiones del Comité.

El Presidente del Comité es responsable de presidir las reuniones. Asi mismo, sera responsable de

revisar las Actas de Reunion y aprobarlas formalmente con su firma.

8.1.2 FUNCIONES Y RESPONSABILIDADES DEL COMITE

e Atender las solicitudes que, en materia de Seguridad de la Informacion, formulen el resto de

organos o unidades del Ayuntamiento, informando regularmente del estado de la Seguridad

de la Informacion.

e Asesorar en materia de Seguridad de la Informacién.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los distintos

departamentos o responsables.
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e Promover la mejora continua del sistema de gestidn de la Seguridad de la Informacién, para

lo que se encargara de:

(@)

Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informaciodn, asegurando que sean consistentes y estén alineados con la estrategia
decidida en la materia, y evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacion, con su dotacion
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacién. En particular
deberd velar por la creacidn y utilizacién de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.
Realizar un seguimiento de los principales riesgos residuales asumidos por el
Ayuntamiento y recomendar posibles actuaciones respecto de ellos.

Realizar un seguimiento de la gestidn de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la Informacion para su
ulterior aprobacion por el drgano competente.

Aprobar las Normativas y Procedimientos de Seguridad de la Informacion.

Aprobar programas de formaciéon destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacion y en particular en materia de proteccion de
datos de caracter personal.

Aprobar los requisitos de formacién y calificacion de administradores, operadores y
usuarios desde el punto de vista de Seguridad de la Informacién.

Promover la realizacion de las auditorias periddicas ENS y de proteccion de datos que
permitan verificar el cumplimiento de las obligaciones de la Administracidon en

materia de seguridad de la Informacién.
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8.2. RESPONSABLES Y MIEMBROS DEL COMITE

8.2.1 Responsable de la Informacidn y de los Servicios

Establecer y proponer para aprobacién al Comité de Seguridad de la Informacién los
requisitos de seguridad aplicables a los servicios y la informacién comprendidos en el ambito
de la Politica de Seguridad de la Informacion de la entidad.

Proponer para aprobacion al Comité de Seguridad de la Informacidn de los niveles de riesgo

residual que afecten a los antedichos Servicios y a la Informacién.

8.2.2 Responsable de Seguridad

[ ]

Determinar las medidas de seguridad de naturaleza técnica que deberan ser implantadas
para alcanzar las valoraciones realizadas por los Responsables de la Informacién y los
Servicios.

Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y de los
servicios electrénicos prestados por los sistemas de informacidn.

Promover la formacién y concienciacién en materia de seguridad de la informacién.
Designar responsables de la ejecucion del analisis de riesgos, de la declaracion de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacion del sistema.

Determinar la categoria del sistema, en colaboracidén con el Responsable del Sistema, para
su eventual aprobacién por el Comité de Seguridad de la Informacién.

Participar en la elaboracion e implantacion de los planes de mejora de la seguridad y llegado
el caso, en los planes de continuidad, procediendo a su validacion.

Gestionar las auditorias y revisiones, externas o internas, de la seguridad del sistema.
Gestionar los procesos de certificacion.

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del sistema.
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Podra desplegar otras funciones derivadas de otras normas juridicas de aplicacidn, siempre
gue concurran los requisitos de conocimiento, experiencia, independencia y en su caso
titulacion.

Ejercer de POC con las Administraciones Publicas con las que se trabaje.

8.2.3 Responsable del Sistema

[ ]

Detener cautelarmente la prestacion de los servicios o suspender cautelarmente el acceso a
la informacion si tiene el conocimiento de que estos presentan deficiencias graves de
seguridad que pudiera ser atacadas de forma inminente, informando de ello a la presidencia
del Comité de Seguridad de la Informacidn.

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida.
Elaborar los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacion estableciendo los criterios de uso
y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

Prestar al Responsable de Seguridad de la Informacién asesoramiento para la determinacién
de la Categoria del Sistema.

Colaborar, si asi se le requiere, en la elaboracién e implantacién de los planes de mejora de
la seguridad vy, llegado el caso, en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema, en el caso de no
estar designado explicitamente dicho rol.

La gestion, configuracion y actualizacion, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad.

La gestidn de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacién de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.
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e Aprobar los cambios en la configuracidn vigente del Sistema de Informacién.

e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

e Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de

eventos de seguridad y mecanismos de auditoria técnica.

8.3. PROCEDIMIENTOS DE DESIGNACION

La designacidn de los Responsables identificados en esta Politica ha sido realizada por el el Comité
de Seguridad de la Informaciéon. El nombramiento serd indefinido y se revisara cuando el puesto
guede vacante. En este Ultimo caso serd necesario realizar el nombramiento en el plazo de un mes.
La presidencia del comité sera nombrada por la Direccidn General de la empresa, mientras que la
figura de Secretario correspondera a la persona Responsable de la Seguridad del Esquema Nacional

de Seguridad.

8.4. POLITICA DE SEGURIDAD DE LA INFORMACION

Serda mision del Comité de Seguridad de la Informacion la revision anual de esta Politica de Seguridad
de la Informacion y la propuesta de revisidon o mantenimiento de la misma. La Politica sera aprobada
por el Comité de Seguridad y difundida para que la conozcan todas las partes afectadas.

La difusidn se practicard via e-mail, a todos los trabajadores de la empresa, indicando la ubicacién

del texto definitivo de la Politica en el portal WEB.
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9. DATOS DE CARACTER PERSONAL

METAENLACE trata datos de caracter personal. El documento "Registro de Actividades de
Tratamiento" al que tendrdn acceso sélo las personas autorizadas, recoge los ficheros afectados, los
responsables correspondientes y las actividades de tratamiento realizadas.

Todos los sistemas de informacion de METAENLACE. se ajustaran a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de caracter personal

recogidos en el mencionado "Registro de Actividades de Tratamiento".

10. GESTION DE RIESGOS
Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

e cuando cambie la informacién manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves

Para la armonizacidn de los analisis de riesgos, el Comité de Seguridad de la Informacidn establecera
una valoracién de referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. El Comité de Seguridad de la Informacién dinamizard la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo

inversiones de caracter horizontal.
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11. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacion complementa las politicas de seguridad de
METAENLACE aplicadas en materia de Proteccién de Datos de Cardacter Personal.

Esta Politica se desarrollard por medio de los procedimientos y politicas de seguridad que afronte
aspectos especificos. La normativa de seguridad estara a disposicion de todos los miembros de la
organizacién que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacion y comunicaciones.

La normativa de seguridad estara disponible en la intranet:

En la capeta compartida ubicada en el Servidor denominada “Calidad”.

12. OBLIGACIONES DEL PERSONAL

Todos los miembros de METAENLACE tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacién y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad TIC disponer los medios necesarios para que la informacién llegue a los afectados.

Se ha establecido un programa de concienciacion continua para atender a todos los miembros, en
particular a los de nueva incorporacién.

Las personas con responsabilidad en el uso, operacidon o administracion de sistemas TIC recibiran
formacidn para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacidn serd obligatoria antes de asumir una responsabilidad, tanto si es su primera

asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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13. TERCERAS PARTES

Cuando METAENLACE preste servicios a terceros o maneje informacion de otros, se les hara
participes de esta Politica de Seguridad de la Informacidn, se estableceran canales para reporte,
coordinacién y procedimientos de actuacién para la reaccion ante incidentes de seguridad.
Cuando METAENCLACE utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafa a dichos servicios
o informacion. Dicha tercera parte quedarad sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que
el personal de terceros estd adecuadamente concienciado en materia de seguridad, al menos al
mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobaciéon de este informe por los

responsables de la informacion y los servicios afectados antes de seguir adelante.

En Murcia a 19 de enero de 2024
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